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1. Definicion del problema

Contexto

En el dmbito educativo, formativo y de seleccién de personal, la evaluacion del conocimiento

es una herramienta fundamental. Profesores, formadores, responsables de RR.HH. vy

estudiantes autodidactas necesitan medir el nivel de comprension, identificar areas de mejora

y certificar el progreso. Sin embargo, los métodos tradicionales de evaluacién presentan

limitaciones significativas que obstaculizan la eficiencia, la personalizacién y la motivacién de

los participantes.

Carencias detectadas

1.

Procesos de correccion lentos y manuales: La correccidn de tests consume un tiempo
valioso que podria emplearse en la ensefianza o en el analisis de resultados. Esto
retrasa la retroalimentacion y la identificacion temprana de dificultades.

Falta de inmediatez en los resultados: Los alumnos y candidatos no reciben feedback
al instante, lo que reduce la efectividad del aprendizaje y la capacidad de corregir
errores sobre la marcha. La demora en conocer los aciertos y fallos desaprovecha el
momento éptimo para el aprendizaje.

Dificultad para crear tests personalizados: Crear preguntas relevantes, ajustadas al
nivel y al tema especifico, es una tarea que requiere mucho tiempo y experiencia. Los
educadores y formadores a menudo carecen de herramientas agiles para generar
pruebas adaptadas a sus necesidades concretas.

Baja motivacion y compromiso: Los estudiantes y opositores suelen perder interés
cuando no disponen de mecanismos que les permitan comparar su rendimiento con el
de otros, ni de analiticas que visualicen su progreso. La ausencia de rankings y de
seguimiento detallado reduce el estimulo para superarse.

Falta de escalabilidad en procesos de seleccién: En entornos empresariales, evaluar a
multiples candidatos con tests estandarizados y obtener resultados comparables de
forma agil es un desafio. La gestion manual de estos procesos es ineficiente y propensa
a errores.

Impacto

Estas carencias generan consecuencias negativas:

3/30

Pérdida de tiempo para educadores y formadores, que dedican horas a corregir en
lugar de a ensenar.
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Retroalimentacidon ineficaz, que limita el aprendizaje significativo y la mejora
continua.

Desmotivacion de los estudiantes, al no percibir avances claros ni sentirse parte de
una comunidad competitiva.

Desaprovechamiento de la tecnologia, ya que no se utilizan herramientas de IA para
agilizar la creacién y correccidn de pruebas.

Ineficiencia en procesos de seleccidn, con largos ciclos de evaluacién y dificultad
para comparar resultados objetivamente.

Solucion propuesta: AnGoTest

AnGoTest nace para dar respuesta a estas necesidades mediante una plataforma integral de

evaluacion y aprendizaje. La aplicacion permite:

Crear tests de forma rdpida y personalizada, tanto manualmente como mediante
inteligencia artificial, con un sistema guiado para usuarios y con opcién de
instrucciones libres para administradores. Esto reduce drasticamente el tiempo de
preparacion de pruebas.

Obtener resultados inmediatos, con correccién automatica y visualizacién detallada
de aciertos y errores, facilitando el aprendizaje a partir de los fallos y permitiendo a
los educadores centrarse en la ensefanza.

Ofrecer estadisticas y rankings que comparan el rendimiento con otros usuarios,
fomentando la motivacién y el espiritu de superacién. Los alumnos y opositores
pueden seguir su progreso y establecer metas.

Proporcionar un panel de administracién completo para gestionar usuarios, tests,
resultados, cuotas e invitaciones, lo que permite a las empresas y centros
educativos controlar todo el proceso de evaluacién.

Permitir la invitacién a usuarios registrados o invitados, facilitando la evaluacién
externa sin necesidad de crear cuentas previas, ideal para procesos de seleccién.

Con AnGoTest, educadores, estudiantes y responsables de RR.HH. disponen de una
herramienta agil, inteligente y motivadora que transforma la evaluaciéon en una experiencia

eficiente, personalizada y enriquecedora. La plataforma incluye ademas guias de usuario y

administrador integradas en la interfaz, que explican paso a paso todas las funcionalidades y

reducen la curva de aprendizaje.
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2. Reflexion: aportacion y eficiencia

AnGoTest transforma la evaluacion y el aprendizaje al automatizar tareas clave, simplificar la

gestion y proporcionar informacién valiosa en tiempo real. A continuacidon, se detallan las

principales mejoras y beneficios.

Automatizaciones y Simplificaciones Clave

5/30

1. Creacion de tests

Generacion con lA: Tanto usuarios como administradores pueden crear tests
completos en segundos, eligiendo la tematica, nivel, nimero de preguntas e
idioma. Los administradores ademads pueden usar instrucciones libres para tests
totalmente personalizados.

Creacion manual estructurada: Formularios intuitivos con validacién en tiempo
real, listas de temas jerdrquicos y gestion agil de preguntas y respuestas.

Importacion JSON: Permite crear tests a partir de estructuras predefinidas, ideal
para migracién o generacién mediante chatbots de IA externos.

2. Gestion de tests y contenidos

Filtros y ordenacion avanzados: En todas las listas (tests disponibles, en progreso,
completados, administracién), se pueden buscar y ordenar por multiples criterios,
reduciendo el tiempo de localizacién.

Edicion masiva: Desde el panel de administracidon, se pueden eliminar tests,
resultados o usuarios de forma masiva.

Control de versiones: Edicion de tests existentes con actualizacion automatica de
preguntas y respuestas, ademas de la opcién de guardar como copia para
preservar el original y no afectar a los resultados.

3. Correccion y feedback inmediato

Correccion automatica: Al finalizar un test, el sistema calcula puntuacién,
respuestas correctas e incorrectas y tiempo invertido. Ademas muestra la fecha
de finalizacién y el nimero de intentos.

Revision de errores: Modal con desglose de fallos, permitiendo al usuario
aprender de sus errores.
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4. Seguimiento y analisis

Dashboard de usuario: Estadisticas de rendimiento, progreso, mejoras entre
intentos y rankings comparativos.

Dashboard de administracion: KPIs globales, tests mas/menos completados,
usuarios mas/menos activos, tasas de acierto, tiempos medios, etc.

Exportacion de datos: Resultados exportables a CSV para analisis externos.

5. Gestion de usuarios y accesos

Registro e inicio de sesidn seguro con JWT.
Roles diferenciados: Admin, user, guest con permisos especificos.

Invitaciones: Generaciéon de enlaces unicos de un solo uso para usuarios
registrados o invitados, con mensaje personalizado y expiracion en 7 dias.

6. Control de cuotas y configuraciones

Cuotas mensuales para generacion de tests con IA, gestionables por
administradores.

Configuraciones del sistema (SystemConfig) ajustables desde el panel de admin
para personalizar comportamiento de la app (ej: dias de expiracién de un test).

Beneficios por Tipo de Usuario

Educadores y formadores: Ahorro de tiempo en creacién y correccion;
personalizacién rapida; analitica educativa detallada; flexibilidad para usar IA o
creacion manual.

Estudiantes y autodidactas: Feedback inmediato que acelera el aprendizaje;
motivacién aumentada por rankings y comparativas; seguimiento de progreso con
métricas claras; repeticidon de tests efectiva para consolidar conocimientos.

Empresas y RR.HH.: Procesos de seleccidn agiles y escalables; evaluacién objetiva;
invitacién a candidatos externos sin registro previo; exportacién de resultados.

Administradores: Vision global del sistema; gestion centralizada de todos los
recursos; mantenimiento dagil mediante SystemConfig; control de uso de IA a
través de cuotas.
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Resumen de Impacto

Area

Sin AnGoTest

Con AnGoTest

Creacion de tests

Horas de trabajo manual

Minutos con IA o formularios
avanzados

Correccion

Correccidon manual y lenta

Automatica e inmediata

Feedback

Dias o semanas

Instantaneo

Seguimiento

Dificil y fragmentado

Centralizado con dashboards y
rankings

Gestion de usuarios

Procesos manuales

Roles, invitaciones y control
centralizado

Escalabilidad

Limitada por recursos

Alta, gracias a la
automatizaciony la 1A

AnGoTest no solo automatiza tareas tediosas, sino que proporciona una plataforma integral
que mejora la eficiencia, la personalizacién y la motivacién en cualquier entorno de

evaluacion y aprendizaje.

3. Listado de tecnologias utilizadas

3.1. Backend

Tecnologia

Version / Componente

Justificacion

Django

5.0.3

Framework web robusto vy
seguro que proporciona ORM,
sistema de autenticacion,
migraciones y administracion
integrada. Su estructura MVT
facilita la organizacién del
cédigo en aplicaciones
reutilizables.

Django REST Framework

3.14.0

Extension para construir APls
RESTful de forma rapida, con
serializadores, vistas basadas
en clases, autenticacion vy
permisos.

Simple JWT

djangorestframework-
simplejwt 5.5.1

tokens
autenticacion

Implementacion de
JWT para
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stateless, utilizada junto con
cookies HttpOnly para mayor
seguridad.

PostgreSQL

(driver psycopg2-binary)

Base de datos relacional
potente y fiable, con soporte
nativo para JSON, indices
avanzados y alta concurrencia.
Elegida por su madurez vy
rendimiento.

CORS Headers

django-cors-headers 4.3.1

Gestién de politicas CORS para
permitir comunicaciones
seguras entre el frontend
(Angular) y el backend, con
credenciales habilitadas.

Django Filter

django-filter 24.2

Proporciona filtros dinamicos
y reutilizables para las vistas
de listado, mejorando Ila
experiencia de usuario en la
administracién.

DRF Spectacular

drf-spectacular 0.30.0

Generacién de
documentacion OpenAPI
(Swagger Ul) a partir de los
serializadores y vistas. Para
ilustrar el uso, se han
desarrollado serializers
especificos 'y decoradores
@extend_schema en la app
accounts, que sirven como
ejemplo de buenas practicas
para el resto de la aplicacién.

Python dotenv

python-dotenv 1.0.1

Gestion de variables de
entorno para separar
configuracién sensible
(secretos, credenciales) del
cédigo fuente.

Redis / LocMemCache

Configuraciéon de caché

Caché para almacenar
jerarquias de temas vy
respuestas correctas,

reduciendo el tiempo de
respuesta en peticiones
frecuentes. En desarrollo se
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usa LocMemCache; en
produccidn se prevé Redis.

Groq API

SDK groq 0.4.2

Integracion con el servicio de
inteligencia artificial para la
generacion de tests. Se eligid
por poseer una velocidad de
inferencia altisima y un nivel
gratuito muy generoso para
modelos abiertos populares
como Llama y Mistral .

Gunicorn

(servidor WSGI)

Servidor HTTP para entornos
de produccién, con soporte
para multiples workers vy
tiempo de espera
configurable.

Librerias adicionales destacadas:

PyJWT, django-stubs, typing_extensions para tipado y seguridad.

django.contrib.* para administracién, sesiones y mensajes.

Eleccion de APIView frente a ViewSet

En AnGoTest se ha optado por utilizar

APIView vy vistas genéricas (ListAPIView,

RetrieveAPIView, etc.) en lugar de ViewSet. Esta decisién se fundamenta en:

9/30

Mayor control y flexibilidad: La l6gica de negocio incluye operaciones complejas

(invitaciones, generacion de tests con IA, gestién de cuotas, expiracion automatica)

que no encajan en el patron CRUD estandar de un ViewSet. APIView permite

implementar cada endpoint con total libertad.

Claridad y mantenimiento: Cada vista tiene una unica responsabilidad y esta

anotada con decoradores @extend_schema para documentacion OpenAPI,

facilitando la lectura y el debugging.

Adaptabilidad: El proyecto evoluciona de forma incremental; mantener vistas

separadas reduce el acoplamiento y permite afiadir o modificar funcionalidades sin

afectar a otras partes.
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Uso de plantillas para documentacion estatica

Aunque la interfaz principal de usuario esta construida con Angular como SPA, las pdginas de

documentacion (guias de usuario y administrador) se sirven directamente desde el backend

utilizando el sistema de plantillas de Django. Estas guias estan escritas en HTML con Tailwind

CSS y se renderizan en el servidor, lo que permite actualizar la documentacién de forma agil,

mantenerla sincronizada con el cddigo y hacerla accesible desde rutas especificas (/docs/ y

/docs/admin/) sin necesidad de recompilar el frontend.

Esta decisién simplifica el

mantenimiento de contenidos estaticos y evita que la documentacion dependa del ciclo de

build de Angular.

3.2. Frontend

Justificacion

Framework completo para
construir aplicaciones SPA con
arquitectura basada en
componentes, inyeccién de
dependencias y enrutamiento.
La version 20 incluye mejoras
en Signals, rendimiento vy
compatibilidad con SSR.

Herramienta de linea de
comandos para generar
componentes, servicios v
gestionar el build del proyecto.

Tipado estidtico que reduce
errores y facilita el
mantenimiento, especialmente
en proyectos con muchos
modelos y servicios.

Programacién reactiva para
manejar  peticiones HTTP,
eventos y estados asincronos
de forma declarativa.

Tecnologia Version
Angular 20.3.0
Angular CLI 21.0.2
TypeScript 5.9.2
RxJS 7.8.0
Angular Router (incluido)

Gestion de rutas con guards
(authGuard, adminGuard,
roleGuard) para control de
acceso  segun  roles vy
autenticacion.
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Angular HTTP Interceptor

auth.interceptor.ts

Interceptor que afade
credenciales (withCredentials) a
todas las peticiones y maneja
errores 401/403 redirigiendo a
login o forbidden.

Servicios personalizados

AuthService, TopicsService,
DashboardService,
TestsManagementService, etc.

Centralizacion de la ldgica de
negocio y comunicacién con la
API, con uso de HttpClient y
Signals para actualizacidn
reactiva de la Ul.

Componentes reutilizables

ModalComponent,
NavbarComponent,
IdWithlconButtonComponent,
ThemeToggleComponent

Promueven la consistencia
visual y reducen la duplicacién
de cadigo.

Tailwind CSS

4.1.17

Framework CSS utility-first que
permite un disefio rapido y
responsivo sin salir del HTML,
con soporte para modo oscuro.
Configurado mediante PostCSS.

PostCSS

8.5.6

Procesador CSS que permite

svg-icons 7.1.0

utilizar Tailwind 'y otras

caracteristicas modernas.
Font Awesome @fortawesome/angular- Biblioteca de iconos
fontawesome 4.0.0, free-solid-|vectoriales que mejora la

interfaz de usuario con iconos
escalables y personalizables.

Build y optimizacion

@angular/build 20.3.2

Sistema de  construccién
optimizado para produccion,
con minificacidn, tree-shaking
y generacion de bundles.

Vistas destacadas que obtienen datos reales del backend:

® AdminDashboardComponent: muestra KPIs, listas de tests mas completados,

usuarios activos,

etc.,

consumiendo los

/api/admin/dashboard/activity-summary/, etc.

® AdminTestListComponent:

TestListSerializer desde /api/test/admin/list/.

11/30

endpoints /api/admin/dashboard/,

lista paginada vy filtrada de tests con datos de
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® GenerateTestComponent: genera tests mediante IA usando el endpoint /api/ai-
requests/generate-ai-test/.

® ResultsListComponent,

UsersListComponent,

QuotaManagementComponent:

obtienen datos de administracion desde endpoints especificos.

3.3. DevOps y Despliegue

Tecnologia / Herramienta

Componente

Justificacion

Git

Control de versiones

Seguimiento de cambios,
colaboracion y ramificacién de
caracteristicas.

GitHub Repositorio remoto Alojamiento del cédigo,
gestién de issues y
(opcionalmente) integracién
continua.

Docker Contenedores (backend, | Aislamiento y reproducibilidad

frontend, postgres)

del entorno de ejecucién. Se
definen tres servicios:
PostgreSQL, backend (Python
+ Gunicorn) y frontend (Nginx
sirviendo el build de Angular).

Docker Compose

Orquestacion

Define y ejecuta los
contenedores con redes vy
volimenes compartidos. El
archivo docker-compose.yml
incluye:

- postgres: imagen oficial de
PostgreSQL 15 Alpine, con
volumen persistente y
healthcheck.

- backend: construido con
Dockerfile propio, inicia
Gunicorn con 4 workers y
ejecuta migraciones y
recoleccion de estaticos.

- frontend: construido con
Dockerfile multietapa (build
con Node.js y servido con
Nginx), expone el puerto 80
internamente.

- Redes: utiliza una red

12/30




@ Test

Documentacion técnica

externa web_network para
comunicacion entre servicios.
- Volumenes: postgres_data,
static_volume, media_volume
para persistencia de datos.

Nginx

Servidor frontend

Sirve los archivos estaticos del
build de Angular con
configuracién para SPA
(fallback a index.html).
También se utiliza como proxy
inverso en producciéon (no
mostrado en el compose).

Gunicorn

Servidor backend

Entorno WSGI de produccidn,
configurado con 4 workers y
timeout de 120 segundos.

Cron

Tarea programada

Ejecucion diaria del comando
expire_in_progress_results
para marcar automaticamente
como expirados los tests en
progreso que superen el
tiempo configurado. El cron se
configura en el contenedor
backend mediante el archivo
docker/backend/cronjob.

Variables de entorno

Archivo .env

Configuracion de secretos,
credenciales de base de datos,
APl keys (Grog, JWT) vy
parametros de entorno
(DEBUG, ALLOWED_HOSTS,
etc.).

VPS / Nube

DigitalOcean (u otro)

El proyecto esta disefiado para
ser desplegado en un VPS con
Docker. La configuracién de
CORS vy cookies seguras
(secure) se adapta a
produccién. El archivo docker-
compose.yml  incluye un
volumen para montar
certificados SSL de Let's
Encrypt (/etc/letsencrypt).

13/30
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Justificacion adicional:

® Docker simplifica el despliegue en cualquier entorno, garantiza la compatibilidad de

versiones y facilita la escalabilidad horizontal.

® La combinacién de Gunicorn y Nginx proporciona un rendimiento sdlido y manejo

de conexiones concurrentes.

® |a tarea cron automatiza la limpieza de resultados expirados, liberando al

administrador de esta tarea manual.

® La red externa permite que el frontend y backend se comuniquen internamente sin

exponer puertos innecesarios, y el volumen de Let's Encrypt facilita la configuracién

de HTTPS.

3.4. Resumen de dependencias clave

Categoria Herramientas

Backend Django 5.0.3, DRF, JWT, PostgreSQL, Grogq,
Redis (opcional) + Django Templates para
paginas de documentacion

Frontend Angular 20.3.0, TypeScript, RxJS, Tailwind CSS

DevOps Docker, Docker Compose, Gunicorn, Nginx,
Git, GitHub

Seguridad JWT + cookies HttpOnly, CORS, hashing de

contrasefas, variables de entorno, HTTPS con
Let's Encrypt

Documentacion

DRF Spectacular (OpenAPI)

Testing

(No se incluye en los extractos, pero se
aplicard como mejora en el futuro)

Esta seleccion tecnoldgica asegura un desarrollo agil, un mantenimiento sostenible y un

despliegue fiable, cubriendo los requisitos funcionales y no funcionales del proyecto.
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4. Definicion de tipos de usuarios

La aplicacidn gestiona tres roles principales, definidos en el modelo User mediante el campo
role con las siguientes opciones:

Rol Identificador | Descripcion Acciones permitidas
Usuario user Usuario con cuenta creada y|- Acceder a su dashboard
perfil verificado. personal con estadisticas vy
rankings.
- Ver, iniciar y completar tests
disponibles.

- Gestionar su perfil (actualizar
datos, email, contraseiia).

- Generar tests mediante IA
(sujeto a cuota mensual).

- Ver  historial de tests en
progreso y completados.

- Invitar a otros usuarios a tests
(creacion de invitaciones).

- Visualizar ranking global.

Invitado guest Usuario creado|- Realizar tests a los que ha sido
automaticamente al aceptar|invitado.
una invitacion sin|- Ver tests en progreso vy
autenticacién previa. completados.

- Completar su perfil para
convertirse en usuario registrado

(actualizar datos, email,
contrasefia).
- Restricciones: no puede

generar tests con IA, no accede a
rankings ni dashboard completo,
no puede crear invitaciones.

Administrador|admin Usuario con privilegios de|- Todas las acciones de usuario
gestioén del sistema. registrado.

Panel de administracion
completo:

- Gestion de usuarios (listar, ver
perfil, eliminar).

- Gestion de tests (crear, editar,
eliminar,  duplicar, importar
JSON).

- Gestién de resultados (listar,
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filtrar, eliminar, exportar CSV).

- Gestion de cuotas de IA (crear,
editar, eliminar, estadisticas).

- Gestidon de configuraciones del
sistema (variables clave- valor).

- Gestion de invitaciones (listar,
filtrar, eliminar).

- Dashboard global con métricas
de usuarios, tests, actividad,
rendimiento.

- Exportar datos (CSV).

Eliminado

deleted Usuario que ha solicitado la|- No puede iniciar sesidn.
desactivacién de su cuenta. |- Sus datos personales son
anonimizados y sus tests vy
resultados transferidos a un
usuario contenedor.

- No aparece en listados activos.

Nota: Los roles se gestionan mediante el sistema de permisos de Django y el guard roleGuard
en el frontend, que redirige a /forbidden si el usuario no tiene el rol requerido.

5. Casos de uso

Se describen casos de uso representativos para cada tipo de usuario, indicando flujo,
resultado esperado y posibles errores.

5.1. Visitante (no autenticado)

Caso Uso 1: Registro de nuevo usuario

Flujo:

. Accede a /register.

. Completa el formulario (username, email, contrasefia, pais, fecha de

nacimiento, etc.).

. Envia la peticion al endpoint POST /api/auth/register.

. El backend valida que email y username no estén en uso y crea el usuario con

rol user.

Resultado: Usuario registrado; se muestra mensaje de éxito y se redirige a login.
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Posibles errores:

1. Email o username ya registrados (cddigo 400).

2. Contraseiia demasiado corta (validacién en frontend y en serializer).

3. Fecha de nacimiento invalida.

Crear Cuenta

Completa el formulario para registrarte en AnGoTest

Nombre * Apellido *

Teléfono Fecha de Nacimiento *
dd/mm/aaaa
Debes ser mayor de 18 afios para registrarte
Direccion Pais de Residencia *

Selecciona tu pais

Credenciales de acceso

Nombre de Usuario * Email *

Contrasena * Confirmar Contrasefa *

La contrasena debe tener al menos 6 caracteres
ulas, mindsculas, nUmeros y

caracteres especiales

["] He leido y acepto los Términos y Condiciones *

;Ya tienes una cuenta? Inicia Sesion

Caso Uso 2: Recuperacion de contraseiia

Flujo:

17/30

1. Solicita recuperacién en /forgot-password con su email.

|

/

Formulario de
registro para
usuarios

2. El backend genera un token, lo almacena en PasswordResetToken y envia un

correo con el enlace de restablecimiento.
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3. El usuario hace clic en el enlace y accede a la pagina de restablecimiento.
4. Introduce nueva contrasefia y la confirma.

5. El endpoint POST /api/auth/reset-password-with-token valida el token vy
actualiza la contrasefa.

Resultado: Contrasena actualizada; el token se marca como usado.
Posibles errores:

1. Token invalido o expirado (404/400).

2. Contrasefias no coinciden (400).

3. Email no registrado (el sistema responde con mensaje genérico por seguridad).

Recuperar contrasena

Ingresa tu email y te enviaremos un enlace para
restablecer tu contraseria

Email
jaterli@hotmail.com \\\\\\\\\\\\\\\\

Enviar enlace de recuperacion Formularlf)lpara la
recuperacion de la

contrasena

¢Recordaste tu contrasena? Inicia sesion aqui

Restablecer contrasena

Ingresa tu nueva contrasena

/ Nueva contrasefa

Formulario para la
restablecer de la
contrasena

Confirmar contrasena

;Recordaste tu contrasefa? Inicia sesion aqui
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5.2. Usuario registrado
Caso Uso 3: Realizar un test
Flujo:
1. Desde la lista de tests disponibles (/tests/not-started) selecciona un test.
2. Se carga la primera pregunta (peticion GET /api/test/{test_id}/next-question/).

3. Responde y guarda progreso mediante POST /api/test/{test_id}/save/ (estado
in_progress).

4. Al finalizar todas las preguntas, envia el resultado con estado completed.

5. El backend calcula respuestas correctas/incorrectas y guarda el resultado.
Resultado: El test queda completado; se muestra puntuacién y se guarda en el historial.
Posibles errores:

1. Test inactivo o no encontrado (404).

2. Intentar guardar respuestas sin autenticacion (401).

3. Tiempo de sesién expirado (401).

19/30



S
@\ Test Documentacion técnica

Test de Historia Moderna: Revolucion Francesa intermedio Ver mas
=—————— ]
5 respondidas « 5 pendientes © 8:32

Pregunta 5 de 10

iRespondida! Puede continuar.

¢Cual de los siguientes fue un objetivo econdmico de la Asamblea Nacional en
17907?

N\
()

() A Crearuna alianza militar con Prusia

[ @ B Abolir los privilegios feudales y los derechos seforiales }

(ff}\ C  Establecer una monarquia constitucional con poder absoluto

Siguiente Pregunta >

No podras volver a esta pregunta después de avanzar.

o Salir del Test

5 5 5 10

Actual Respondidas Pendientes Total

>~

Formulario de realizacion de test

Caso Uso 4: Generar un test con IA (modo guiado)
Flujo:
1. Accede a /generate-test (componente GenerateTestComponent).

2. Selecciona tema principal, subtema y tema especifico (0 modo libre de prompt
si es admin).

3. Configura nivel, nimero de preguntas y respuestas.
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4. Envia solicitud a POST /api/ai-requests/generate-ai-test/.

5. El backend verifica cuota disponible (UserQuota), consume una solicitud, llama
a Grog API, parsea la respuesta y crea el test.

Resultado: Test creado y asociado al usuario; se redirige al test para realizarlo.
Posibles errores:

1. Cuota mensual agotada (403).

2. Error en la APl de IA (500).

3. Validacién de entrada fallida (400).

Generar Test con IA

Crea tests personalizados automaticamente utilizando inteligencia artificial. Selecciona
las opciones y genera un test educativo en segundos.

Limite Mensual 5 0/5

Mes actual: 2026-07 Disponibles  Utilizados

Tema Principal *

Ciencias v
Subtema *
Biologia v

Tema Especifico *

Genética v
FormUIario para Jerarquia de temas: Ciencias > Biologia > Genética
generar un test con
Inteligencia Artificial Nival de Difictad *
Numero de Preguntas * Opciones por Pregunta *

u = i s > s

Idioma del Test *

Espafol v

S Limpiar © Generar Testcon IA

Te quedan 5 tests disponibles este mes.
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5.3. Usuario invitado

Caso Uso 5: Aceptar invitacion y completar test

Flujo:

4.
5.

. Recibe un enlace con token de invitacion (ej.

https://.../invitation/accept?token=...).

. Accede al endpoint GET /api/invitations/check-invitation/ que valida el token.

. Si el usuario no estd autenticado, se le ofrece la opcién de continuar como

invitado (creacién automatica de un usuario con rol guest).
Se le asigna el test invitado y se redirige a la interfaz de realizacién del test.

Realiza el test; el progreso se guarda con su ID de usuario guest.

Resultado: Test completado, resultado asociado al guest.

Posibles errores:

1.

2.

3.

Token expirado o vya usado jHas sido invitado!
(404/400)- Te invitan a realizar un test

Test eliminado o inactivo.

El usuario autenticado con rol Comunicacion: Hablar en Publico

Principiante

user puede reclamar la invitacién

Test sobre técnicas y habilidades para hablar
efectivamente en publico

gueSt a su cuenta (ﬂ Ujo adiciona I) Desarrollo Personal > Comunicacién » Hablar en publico

transfiriendo los resultados del

Invitado por:

. admin admin
-~ @admin

@ 'Hola Abel, te mando este test que creo que te
puede interesar."

Iniciar test

Modal para la aceptacién Click aqui para iniciar el test como invitado
de la invitacion para

realizar un test o ) .
Iniciar Sesion Registrarse

Invitacion valida hasta: 07/08/2026
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5.4. Administrador
Caso Uso 6: Gestion de usuarios — eliminar usuario
Flujo:
1. En el panel de administracion (/admin/users), filtra y selecciona un usuario.
2. Pulsa “Eliminar”.
3. El frontend muestra un modal de confirmacion.
4. Envia peticion DELETE /api/user/admin/delete/{user_id}.

5. El backend valida que no sea el Unico admin ni el usuario contenedor, eliminara
permanentemente el usuario y todos sus datos asociados, incluyendo
resultados de tests y estadisticas.

Resultado: Usuario eliminado junto con sus datos personales y resultados.
Posibles errores:

6. Intentar eliminar al Unico administrador (400).

7. Usuario no encontrado (404).

8. Falta de permisos (403).

A ¢Eliminar Usuario?
;Estas seguro de que quieres eliminar al usuario 'jaterli'?
/ Esta accidn eliminara permanentemente el usuario y todos
sus datos asociados, incluyendo resultados de tests y

estadisticas. Esta accion no se puede deshacer.

Modal para confirmar la
eliminacion de un usuario iAtencion!
y sus datos asociados & Esta accion eliminara también todos los resultados y
estadisticas asociados a este usuario.

| A

Caso Uso 7: Exportar resultados a CSV
Flujo:

1. Desde la vista de resultados (/admin/results) aplica filtros (fechas, estado, tema,
etc.).

2. Pulsa “Exportar”.

23/30



S
@\ Test Documentacion técnica

3. El frontend solicita GET /api/results/export-csv/ con los filtros.

4. El backend genera un archivo CSV con los datos de los resultados filtrados y lo

envia como descarga.

Resultado: Archivo CSV descargado con las columnas relevantes (usuario, test,

puntuacion, tiempo, etc.).
Posibles errores:

1. Sin resultados para exportar (se podria devolver CSV vacio o error 404).

2. Error en la generacion del archivo (500).

Resultados de los tests

Gestion y analisis de todos los resultados de los tests

Y Mostrar Filtros

Mostrando 1a 20 de 232 resultado(s) filtrados (232 totales) | | Seleccionar todos
Orden: Ultima actualizacion

I:I ID: 2239 En Progreso
Test de Historia Moderna: Revolucion Francesa | Vista parcial de resultados
Historia * Historia Moderna » Revoluciéon Francesa de |los test ajustada a
pantallas pequefias.
Puntuacion Tiempo .
N/A 20s Desde esta vista podemos
exportar los resultados
Inicio Actualizado 1 i
31/07/26, 17:14 31/07/26, 17:14 filtrados a CSV haciendo
clicen el botén Exportar
admin admin

@admin

© Detalles o Eliminar

[] ID:2237 Completado

Biclogia: Genetica |

Ciencias » Biologia » Genetica

Puntuacion Tiempo

25.0% 9s

Inicio Completado
22/07/26, 23N 22/07/26, 23:1
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6. Seguridad y proteccion de datos

La aplicacidn implementa varias capas de seguridad, detalladas a continuacién.

6.1. Autenticacion y gestion de sesiones

JWT con cookies HttpOnly:

® El token de acceso se almacena en una cookie auth_token con la bandera
HttpOnly (no accesible desde JavaScript) y Secure en produccion.

® Elinterceptor HTTP del frontend envia las cookies con withCredentials: true.
® El backend utiliza JWTCookieAuthentication para validar el token en cada peticién.

Renovacion de sesidn: El token tiene una duracién de 24 horas (configurable en
SIMPLE_JWT). No se implementa refresh token automatico, pero se puede extender

mediante nueva autenticacion.

6.2. Validacion y sanitizacion de datos

Backend:

® Los serializadores de Django REST Framework validan tipos, longitudes, unicidad y
reglas de negocio (ej. num_questions entre 5 y 50).

® Se utiliza is_valid() y excepciones ValidationError para evitar datos maliciosos.

® las consultas a la base de datos se realizan con el ORM, que escapa
automaticamente las entradas (proteccidn contra SQL Injection).

Frontend:

® Validacién reactiva con Validators (required, minLength, etc.) antes de enviar

peticiones.

® Se desinfectan las entradas mostradas en la Ul (ej. mediante slice y truncate para
evitar inyeccion de HTML en modales).

® Ejemplo de escape en Angular: Al usar {{ variable }} en las plantillas, Angular
escapa automaticamente cualquier contenido HTML, convirtiendo caracteres
como <, >, & en sus entidades HTML. Esto previene la ejecucién de scripts
maliciosos (XSS) incluso si un usuario introduce cédigo en un campo de texto.
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6.3. Proteccion JWT con cookies HttpOnly y XSS
JWT (JSON Web Tokens) con cookies HttpOnly:

® Para las APIs REST se usa JWTCookieAuthentication (clase personalizada en
apps.accounts.authentication).

® La cookie auth_token se establece con:
- httponly=True = no accesible desde JavaScript.
- secure=True en produccion.
- samesite='Strict' o 'Lax' segun entorno.

® Este enfoque mitiga los ataques CSRF porque:

- El navegador no envia la cookie en solicitudes cross- site si SameSite es Strict o
Lax.

- El token JWT no se envia automaticamente en peticiones de terceros (no hay
sesion basada en cookies de sesidn tradicional).

Permisos:

® Por defecto, todas las vistas requieren IsAuthenticated (salvo excepciones
publicas).

XSS:

® |os datos dindmicos mostrados en las plantillas de Angular estan
automaticamente escapados por el motor de templates (ejemplo anterior).

® En el backend, las respuestas JSON se serializan de forma segura.

® No se utiliza safe innecesariamente ni se inyecta HTML desde el servidor sin
sanitizar.

6.4. Hashing de contrasenas

® Django utiliza PBKDF2 con sal por defecto (configurable en PASSWORD_HASHERS).

® Llas contrasefas se almacenan mediante make_password() y se verifican con
check_password().

® Se exige una longitud minima de 6 caracteres en el registro y cambios de contrasena.
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6.5. Gestion de secretos y variables de entorno

® Todos los secretos (SECRET_KEY, JWT_SECRET, credenciales de base de datos, API
keys de Grogq, credenciales de email) se cargan desde variables de entorno mediante
python-dotenv.

® No se incluyen valores sensibles en el repositorio.

® En entornos de produccién, se recomienda utilizar sistemas de gestion de secretos
(Vault, Kubernetes secrets) o variables de entorno del sistema para mayor seguridad.

6.6. HTTPS

® En entornos de produccidn, la cookie auth_token se marca con Secure (solo se envia
sobre HTTPS).

® La configuracidn de CORS permite solo origenes seguros (https://).

® En el despliegue actual en DigitalOcean, se ha configurado un certificado SSL/TLS

mediante Let's Encrypt, montando los certificados en el contenedor frontend
(volumen /etc/letsencrypt), lo que garantiza que todas las comunicaciones estén
cifradas.

6.7. Copias de seguridad

Se ha implementado un sistema de backups nativo de PostgreSQL utilizando
pg_dump programado con cron.

La tarea se ejecuta diariamente (por ejemplo, a las 3:00 AM) y los archivos de
backup se almacenan en un directorio persistente (volumen). Este cron se ha
integrado en el mismo archivo docker/backend/cronjob que ya se usa para la
expiracion de resultados.

6.8. Otras medidas
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CORS: Solo se permiten origenes definidos en CORS_ALLOWED_ORIGINS.

Registro de actividad: Las solicitudes de IA se registran en AlIRequestLog para
auditoria.

Control de acceso: Los endpoints administrativos estan protegidos con
IsAuthenticated y el permiso personalizado IsAdminUser.

Desactivacion de cuentas: Los datos se anonimizan y se transfieren a un usuario
contenedor, en lugar de borrarse fisicamente, permitiendo trazabilidad.



Modelos de Djangoy
sus relaciones

PasswordResetToken

UserQuota

+id: PK

+token: string
+expires_at: datetime
+used: hoolean

+user: FK -> User

+id: PK
+max_requests: int
+used_requests: int
+user: FK -> User

+month: string(YYYY-MM)

L».

User

Topic

+id: PK

+id: PK . SystemConfig
+email: string
+first_name: string wid: PK
+last_name: string +ke.y' string
+|.—ole: s.trmg +value: string
+is_active: boolean | R —

. B < 1 +description: string
+date_joined: datetime \
+last_login: datetime 2

+main_topic: string
+sub_topic: string
+specific_topic: string
+1s_predefined: boolean

+deleted_at: datetime

AIRequestlLog

+id: PK

+params: JSON
+response: JSON
+provider: string
+model: string
+status: string
+response_time: float
+tokens_used: int
+user: FK -> User

* 1
invited_by guest_user
r | 0.1
N
TestInvitation
+id: PK

+token: string
+message: string
+expires_at: datetime
+used: boolean
+invited_by: FK -> User
+test: FK -> Test

+test: FK -> Test(nullable)

+guest_user: FK -> User(nullable)

user

created_by
®
Test
+id: PK
+title: string

+description: string
+main_topic: string
+sub_topic: string
+specific_topic: string
+level: string
+is_active: boolean
+created_by: FK -> User

)

Result

+id: PK

+answers: JSON
+correct_count: int
+incorrect_count: int
+time_spent: int
+started_at: datetime
+updated_at: datetime
+user: FK -> User
+test: FK -> Test

+status: string(in_progress/completed/expired)

a través de Question

Question

+id: PK
+text: string
+test: FK -> Test

Answer

+id: PK

+text: string

+is_correct: boolean
+guestion: FK -> Question




¢ Qué muestra este diagrama?

1. Cada recuadro representa un modelo de Django con sus campos mas importantes (clave primaria, atributos y claves fordneas).
2. Las flechas indican las relaciones ForeignKey con sus cardinalidades:

1 -> * (uno a muchos)

1-> 0. .1 (opcional, uno a cero o uno)

0. .* (cero a muchos, para el caso de AIRequestLog con Test nullable).
3. Modelos sin relaciones (Topic y SystemConfig) aparecen como entidades aisladas, tal como estan en tu cddigo.

Notas importantes

4. Topic no tiene FK con Test porque en tu disefio los temas se guardan como campos de texto en Test, no como claves foraneas. Por eso no
hay linea de relacion.

5. TestInvitation tiene dos relaciones con User: una para el invitador (invited_by) y otra para el invitado (Quest_user, que puede ser
nulo). El diagrama las muestra por separado.

6. La relacion entre Test y Answer es indirecta a través de Question; la he representado con una flecha punteada para evitar duplicar, pero
la cardinalidad reales Test 1 -- * Answer atravésde Question.



Enlaces y contacto

Esta documentacién forma parte del proyecto AnGoTest, una plataforma de evaluacién y
aprendizaje disenada para facilitar la creacidon de tests, la correccién automatica y el
seguimiento del progreso.

Sitio web oficial: angotest.com

Repositorio: github.com/Jaterli/angotest

Blog del creador: jaterli.com — donde comparto mi portfolio y reflexiones sobre
tecnologia, educacién y desarrollo de software.

Si tienes preguntas, sugerencias o deseas colaborar en el proyecto, no dudes en
contactar a través del formulario de contacto en el sitio web o en el blog. También
puedes abrir un issue en el repositorio publico (si esta disponible) para reportar errores o
proponer mejoras.



https://angotest.com
https://github.com/Jaterli/angotest
https://jaterli.com
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